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Zatacznik nr 1
Opis przedmiotu zamdwienia
Wedtug oznaczenia Wspdlnego Stownika Zaméwien (CPV):
72317000-0 — ustugi przechowywania danych
72319000-4 — ustugi dostarczania danych

1. Przedmiotem zamdwienia jest $wiadczenie ustugi przechowywania i udostepniania plikdw w chmurze
(Object Storage) przez okres 24 miesiecy od dnia 01.03.2021 r. lub do wyczerpania kwoty, ktdrg
Zamawiajgcy przeznaczyt na realizacje zamdéwienia w wysokosci 50 000,00 zt brutto, o ponizszych
wymaganiach:

1.1. Pliki przestane do storage muszg by¢ dostepne publicznie pod statym adresem url.;
1.2.Storage space (GB): min. 3000;
1.3. Transfer (TB/mc): min. 40;
1.4. Interfejs do wymiany danych: Openstack-swift albo kompatybilny z S3;
1.5.dostepnos$é: min. 99,9%
a) dobowo: max. 1m 26.4s
b) tygodniowo: max. 10m 4.8s
c) miesiecznie: max. 43m 49.7s
1.6. Dostepne rozszerzenie typu rsync lub inne stosowane w tworzeniu narastajgcych kopii
zapasowych.
1.7.Zgodnos¢ technologiczna chmury (Object Storage) z politykg CORS (ang. Cross-Origin Resource
Sharing).
1.8. Lokalizacja infrastruktury chmurowej na terenie UE.

2. Wykonawca zapewni ustuge opieki technicznej i serwisowej za posrednictwem zapewnionego systemu
zgtoszen obejmujaca:

2.1.reagowanie na zgloszenia serwisowe Zamawiajgcego w przypadku wykrycia nieprawidtowosci w
funkcjonowaniu ustugi;

2.2. zapewnienie dziatania ciggtosci $wiadczonej ustugi 24/7/365 dni.

2.3. swiadczenie ustugi na zasadach SLA o wymaganej niezawodnosci w okresie rozliczeniowym na poziomie:

99,9%.

3. Czasy reakgji:

Wykonawca zapewni wsparcie techniczne w dni robocze od godz. 8:00 do godz. 16:00, z uwzglednieniem

nastepujacych czaséw reakcji na zgtoszenie:

a) 4 godziny diagnostyka problemu, 48 godzin wymiana lub naprawa wadliwego sprzetu w przypadku
otrzymania zgtoszenia w godzinach pracy (dni robocze, od godz. 8:00 do godz. 16:00);

b) 4 godziny diagnostyka problemu, 48 godzin wymiana lub naprawa wadliwego sprzetu liczac od godziny
8:00 w najblizszym dniu roboczym w przypadku otrzymania zgtoszenia poza godzinami pracy.
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4. Bezpieczenstwo

4.1 Bezpieczenstwo informatyczne

d)
e)
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a)
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Ustugi przechowywania i udostepniania plikéw w chmurze w obszarze realizacji zasad bezpieczerstwa
musi spetnia¢ wymagania techniczne i organizacyjne wynikajace z regulacji okreslonych normg PN/ISO
27001 lub réwnowazng oraz z norm wynikajgcych z przepiséw prawa, w szczegdlnosci Rozporzadzenia
Rady Ministréw z dnia 12 marca 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych, ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych, a takze aktualnie obowigzujacych w tym zakresie regulacji prawnych, zmieniajgcych lub
zastepujgcych wskazane akty prawne. Ustugi przechowywania i udostepniania plikéw w chmurze
powinny zapewnia¢ ochrone przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, w szczegdlnosci przez:

monitorowanie dostepu do informacji,

czynnos$ci zmierzajagce do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem

informacji,

Ustugi przechowywania i udostepniania plikdw w chmurze muszg by¢ kompatybilne z analizatorami

logéw, w szczegdlnos$ci wymagana jest mozliwos¢ petnego logowania do systemu zewnetrznego,

zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie systeméw

operacyjnych, ustug sieciowych i aplikacji,

dbatos¢ o aktualizacje oprogramowania,

minimalizowanie ryzyka utraty informacji w wyniku awarii,

ochrone przed btedami, utratg, nieuprawniong modyfikacja,

zgtaszanie Zamawiajagcemu incydentéw majacych wptyw na bezpieczedstwo przetwarzanych

informacji,

niezwtoczne podejmowanie dziatan po dostrzezeniu podatnosci majgcych wplyw na mozliwosé

naruszenia bezpieczenstwa informacji.
W tym celu wymagane jest stosowanie nastepujgcych mechanizméw:

ochrona i kontrola dostepu (zapora UTM - skrét od ang. Unified Threat Management) na styku z

Internetem — odrzucanie niepozgdanego ruchu sieciowego,

separacja ruchu kierowanego do urzadzen na ktérych przechowywane sg dane klienta,

system wykrywania i zapobiegania wtamaniom (IDS/IPS — skrét od ang. Intrusion Detection System/

Intrusion Prevention System).
Ze wzgledu na wrazliwo$¢ danych wymagane jest:

w przypadku awarii dyskéw w serwerach lub macierzach, przestanie wymienionych dyskéw do

Zamawiajgcego,

po zakonczeniu okresu funkcjonowania Ustugi, dane znajdujgce sie na macierzach dyskowych muszg

zosta¢ trwale usuniete przez Wykonawce w obecnosci przedstawiciela Zamawiajgcego, co musi
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zosta¢ potwierdzane protokotem zniszczenia danych podpisanym przez Wykonawce i
Zamawiajgcego.

4.2 Kontrola dostepu i ochrona fizyczna

Miejsce przechowywania danych musi posiadaé wielostopniowy system ochrony fizycznej i kontroli dostepu.
W szczegdlnosci oznacza to:
e catodobowg ochrone przez kwalifikowanych pracownikdw ochrony wejs¢ do budynku i terenu wokot
niego;
e monitoring obiektu przy pomocy kamer telewizji przemystowej CCTV;
e zabezpieczenie obiektu przy pomocy systemu alarmowego.

5 MONITORING | ZARZADZANIE
5.1 Monitoring infrastruktury

Swiadczacy ustuge musi zapewniaé monitoring infrastruktury dla ustugi przechowywania i udostepniania
plikéw klienta (klasy The Ultimate Enterprise-class Monitoring Platform, np. Zabbix lub réwnowazne)
Niedostepno$é ustug musi by¢é raportowana do klienta przy pomocy e-maili oraz komunikatu SMS;
dodatkowo mogg by¢ stosowane inne mechanizmy powiadomien np. push notification. Zamawiajgcy musi
posiada¢ dostep do systemu monitoringu w trybie minimum do odczytu. Zamawiajgcy musi posiadac
mozliwo$¢ prowadzenia monitoringu we wtasnych systemach, tj. Zabbix.

Wykonawca odpowiada za monitoring niezaleznie od monitoringu prowadzonego przez Zamawiajgcego.

5.2 Statystyki ruchu

Zamawiajgcy musi mieé¢ dostep do statystyk ruchu wejsciowego i wyjsciowego ze swojej infrastruktury.
Dostep musi by¢ catodobowy i odbywac sie za pomoca strony internetowej. Zamawiajgcy rowniez musi
posiada¢ mozliwo$¢ prowadzenia tych statystyk we wtasnych systemach monitoringu, tj. Zabbix.




