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Zatgcznik nr 4 do umowy

Umowa
dot. powierzenia przetwarzania danych osobowych (dalej: UPD)

zawarte dnia .....cccceeveveneenen. w Warszawie pomiedzy:

Osrodek Przetwarzania Informacji — Panstwowy Instytut Badawczy z siedzibg w Warszawie,
al. Niepodlegtosci 188b, wpisany do rejestru przedsiebiorcéw prowadzonego przez Sad Rejonowy dla
m.st. Warszawy, XVI Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS
0000127372, posiadajacy nr NIP 525 — 000 — 91 — 40 oraz nr REGON 006746090,

reprezentowany przez: dr Jarostawa Protasiewicza - Dyrektora Instytutu

zwang w dalszej czesci Umowy

,Administratorem”

oraz

reprezentowanym przez:
zwang w dalszej czesci Umowy ,,Podmiotem przetwarzajacym”

§1
Powierzenie przetwarzania danych osobowych
1. W zwigzku z zawarciem i realizacjg umowy nr ............ zdnia ............ dotyczacej Swiadczenia ustugi

przechowywania i udostepniania plikbw w chmurze (Object Storage), dostarczonej jako
rozwigzanie chmurowe w modelu SaaS (dalej: Umowa), Administrator powierza Podmiotowi
przetwarzajagcemu dane osobowe przetwarzane w ramach tej ustugi.

2. Przedmiotem przetwarzania sg dane osobowe wskazane w ust. 1 znajdujace sie w ramach
przechowywanych plikéw, ktdre obejmujg dane kontaktowe oraz dane identyfikacyjne, a takze
dane zwigzane z kursami e-learningowymi. Zakres danych osobowych wymienionych w ust. 1
moze by¢é w kazdym czasie zmieniony, rozszerzony lub ograniczony przez Administratora, w
zaleznosci od tego co aktualnie przechowuje Administrator w ramach ustugi.

3. Z tytutu wykonywania Swiadczen okreslonych w UPD Podmiotowi przetwarzajagcemu nie
przystuguje dodatkowe wynagrodzenie ponad to, ktére zostato okreslone w Umowie.

4. Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone dane osobowe zgodnie
z poleceniem Administratora, przestrzegajgc postanowien UPD, Umowy oraz obowigzujgcych
przepiséw regulujacych kwestie ochrony danych osobowych; w szczegdlnosci Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej: Rozporzqdzenie).

5. Administrator oswiadcza, ze jest uprawniony do przetwarzania w zakresie, w jakim powierzyt je
Podmiotowi przetwarzajgcemu.

6. Podmiot przetwarzajgcy oswiadcza, ze w ramach prowadzonej dziatalnosci profesjonalnie zajmuje
sie przetwarzaniem danych osobowych objetych Umowag, posiada w tym zakresie niezbedng
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wiedze, odpowiednie srodki techniczne i organizacyjne oraz daje rekojmie nalezytego wykonania
postanowienr UPD.

. Poprzez zawarcie UPD Administrator poleca przetwarzanie danych osobowych Podmiotowi
przetwarzajgcemu, a takze kazdej osobie dziatajgcej z upowaznienia Podmiotu przetwarzajgcego
majgcej dostep do danych osobowych, co stanowi udokumentowane polecenie w rozumieniu art.
28 ust. 3 lit. a) w zw. z art. 29 RODO.

. Przetwarzanie danych osobowych wskazanych w ust. 1 odbywa sie w miejscu okreslonym
w zatgczniku nr 1, na co Administrator udziela wyraznej zgody.

. Jezeli przetwarzanie danych osobowych bedzie odbywac sie poza Unig Europejska (,,UE”), takie
przetwarzanie nastgpi wytacznie w przypadku, gdy Administrator wyrazi uprzednia pisemng zgode
i pod warunkiem, ze przetwarzanie bedzie sie odbywa¢ w oparciu o odpowiednie Srodki
bezpieczenstwa, ktdre zapewnig odpowiedni poziom ochrony danych osobowych, ktére Podmiot
przetwarzajacy zobowigzany jest przedstawi¢, w szczegdlnosci Podmiot przetwarzajacy
zobowigzany jest wykazaé¢ TIA (Transfer Impact Assesment) oraz odpowiednie regulacje na
podstawie ktorych dokonuje dalszego powierzenia przetwarzania danych .

§2
Charakter i cel przetwarzania danych
. Administrator upowaznia Podmiot przetwarzajacy do przetwarzania w jego imieniu danych
osobowych w celu i zakresie niezbednym i koniecznym do realizacji Umowy, obejmujgcym takie
operacje jak przechowywanie danych, kopiowanie danych w ramach kopii bezpieczenstwa i
dostep do danych wytacznie na potrzeby utrzymania srodowiska informatycznego w ktérym dane
te bedg przechowywane, a nastepnie usuniecia tych danych.

. Charakter przetwarzania danych osobowych wynika z Umowy i okreslony jest rolg Podmiotu
przetwarzajacego jako podmiotu realizujgcego w imieniu i na rzecz Administratora statg ustuge
hostingu przechowywanych plikéw przez okres obowigzywania Umowy, dostarczonej jako
rozwigzanie chmurowe w modelu SaaS, w ramach ktérej Administrator przechowuje swoje dane
osobowe, a Podmiot przetwarzajgcy zapewnia dla nich bezpieczne srodowisko informatyczne,
przechowywanie, utrzymanie dostarczonego rozwigzania i jego ciggto$¢ dziatania. Przetwarzanie
jest realizowane przez pracownikéw Ilub osoby stale wspotpracujace z Podmiotem
przetwarzajagcym i prowadzone w sposéb automatyczny, tj. z wykorzystaniem technologii
informatycznych.

. Przetwarzanie danych osobowych bedzie dotyczy¢ nastepujgcych kategorii osdb: pracownicy
administratora ktérych dane osobowe przetwarzane sg w ramach panelu administracyjnego do
zarzadzania ustugami w ramach dostarczonego rozwigzania informatycznego, uczestnicy kurséw,
administratorzy kursow.

§3

Obowigzki Podmiotu przetwarzajacego

. Podmiot przetwarzajgcy zobowigzuje sie:

1) przy przetwarzaniu powierzonych danych osobowych na podstawie Umowy, zabezpieczy¢ je
poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych, zapewniajgcy
adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem
danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia, wykaz stosowanych srodkéw
technicznych i organizacyjnych na dzied zawarcia UPD stanowi zatacznik nr 2. Podmiot
przetwarzajacy przedstawi Administratorowi informacje i dokumenty potwierdzajgce, ze
zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
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organizacyjnych wskazanych w zataczniku, przed przekazaniem danych osobowych. Podmiot
przetwarzajacy zobowigzany jest do niezwtocznego przedstawiania Administratorowi
wszelkich aktualizacji informacji i dokumentdw, o ktérych mowa w zdaniu poprzednim.

2) nada¢ upowaznienia do przetwarzania danych osobowych wskazanych w § 1 ust. 1 UPD
wszystkim osobom, ktére beda przetwarzaty powierzone dane w celu realizacji Umowy
i UPD,

3) prowadzi¢ ewidencje oséb upowaznionych do przetwarzania danych osobowych,

4) zapewni¢ zachowanie w tajemnicy przetwarzanych danych oraz sposobdw ich zabezpieczenia
przez osoby, ktére posiadajg upowaznia do przetwarzania danych osobowych w celu
realizacji Umowy lub UPD, zaréwno w trakcie zatrudnienia lub wspodtpracy z Podmiotem
przetwarzajgcym jak i po ustaniu zatrudnienia lub wspdtpracy,

5) udostepniaé Administratorowi na jego zadanie wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw wskazanych w przepisach RODO, innych powszechnie
obowigzujgcych przepisach oraz w UPD,

6) stosowaé s$rodki w celu zaradzenia naruszeniom ochrony danych osobowych oraz
w stosownych przypadkach srodki w celu zminimalizowania ich ewentualnych negatywnych
skutkow,

7) stosowaé sie do pisemnych instrukcji wydanych przez Administratora w zakresie
przetwarzania powierzonych danych osobowych, chyba ze co innego wynika
z wigzacych Podmiot przetwarzajgcy obowigzujgcych przepisow prawa. W tym drugim
przypadku Podmiot przetwarzajgcy informuje Administratora o przepisach prawnych
i wynikajacych z nich obowigzkach,

8) dokumentowac wszelkie naruszenia ochrony danych w tym ich okolicznosci, skutki oraz
podjete dziatania zaradcze w sposéb okreslony w § 7.

2. Podmiot przetwarzajgcy pomaga Administratorowi:

1) w miare swoich mozliwosci, poprzez odpowiednie $rodki techniczne i organizacyjne,
wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktdrej dane dotyczg, w zakresie
wykonywania jej praw okreslonych w rozdziale Il Rozporzadzenia (Prawa osoby, ktérej
dane dotyczg),

2) w wywigzywaniu sie z obowigzkdw okreslonych w art. 32-36 Rozporzadzenia,
w szczegolnosci w przypadku stwierdzenia naruszenia zasad ochrony i przetwarzania
powierzonych danych osobowych na podstawie Umowy, zgtasza je Administratorowi za
posrednictwem os6b wskazanych w §& 10 ust. 5 UPD niezwtocznie, jednak nie pdzniej niz
w terminie 24 godzin od chwili stwierdzenia naruszenia, z uwzglednieniem postanowien

ust. 1 pkt 8i§ 7).
3. Podmiot przetwarzajacy nie jest uprawniony do przekazywania informacji o naruszeniu ochrony

powierzonych danych jakimkolwiek podmiotom bez uprzedniej konsultacji z Administratorem.

4. Podmiot przetwarzajacy jest zobowigzany do niezwlocznego poinformowania o wszelkich
zgtoszeniach praw osdb ktérych dane dotyczg, jezeli zgtoszenia te dotyczg powierzonych danych.

5. Podmiot przetwarzajacy po zakonczeniu Umowy, nie pdzniej niz w ciggu 30 dni od jej zakonczenia,
jest zobowigzany na zgdanie Administratora do usuniecia lub zwrotu Administratorowi
powierzonych danych osobowych, o ile przepis prawa powszechnie obowigzujgcego nie stanowi
inaczej.
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6. Podmiot przetwarzajacy nie ma prawa do wykorzystywania powierzonych danych w jakimkolwiek
celu po wygasnieciu, rozwigzaniu lub odstgpieniu od Umowy, z wyjatkiem usuniecia lub zwrotu
Administratorowi; dane te stanowig tajemnice przedsiebiorstwa Administratora.

7. Podmiot przetwarzajacy bedzie przetwarzat dane osobowe wytgcznie w celach dla ktérych
otrzymat instrukcje oraz w celu wypetnienia zobowigzan wynikajgcych z UPD. Podmiot
przetwarzajgcy nie bedzie wykorzystywac danych osobowych do innych celow.

8. Podmiot przetwarzajacy nie bedzie przekazywat danych osobowych stronom trzecim, chyba ze
przekazanie to odbywa sie zgodnie z instrukcjami Administratora w zwigzku z realizacjag Umowy
lub gdy jest to konieczne w celu wywigzania sie z obowigzku prawnego.

9. Podmiot przetwarzajagcy nie bedzie modyfikowat danych osobowych bez instrukcji
Administratora.

10.Podmiot przetwarzajagcy powinien prowadzi¢ rejestr kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora, zgodnie z wymogami wynikajgcymi z RODO.

§4
Prawo do kontroli

1. Administrator ma prawo kontroli (audytu), czy sSrodki zastosowane przez Podmiot przetwarzajacy
przy przetwarzaniu danych spetniajg postanowienia UPD i RODO. W tym celu Podmiot
przetwarzajagcy umozliwia Administratorowi lub upowaznionemu przez Administratora
audytorowi przeprowadzenie audytow, w tym inspekcji i przyczynia sie do nich.

2. Administrator poinformuje Podmiot przetwarzajagcy o zamiarze przeprowadzenia audytu.
Podmiot przetwarzajacy wyznaczy terminy mozliwych audytéw w ciggu 14 dni roboczych od
otrzymania powiadomienia. Prawo audytu dotyczy wytgcznie danych powierzonych przez
Administratora oraz miejsca ich przetwarzania. Audyt moze odby¢ sie w wyznaczonym przez
Podmiot przetwarzajacy czasie i pod kontrolg wyznaczonej przez niego osoby. Jezeli w ciggu 14
dni Podmiot przetwarzajgcy nie wyznaczy termindw Administrator jest uprawniony do wskazania
termindéw audytéw.

3. Niezaleznie od postanowien ust. 2 Podmiot przetwarzajgcy na kazdy pisemny wniosek
Administratora zobowigzany jest do udzielenia informacji dotyczacych przetwarzania
powierzonych mu danych osobowych w terminie 14 dni od dnia otrzymania takiego wniosku.

4. Podmiot przetwarzajgcy udostepni Administratorowi informacje niezbedne do wykazania
spetnienia obowigzku okreslonego w art. 28 Rozporzadzenia.

5. Po stwierdzeniu przez Administratora naruszet Umowy Podmiot przetwarzajacy jest zobowigzany
do ich usuniecia w terminie i w sposéb ustalony pomiedzy Stronami.

§5
Podpowierzenie

1. Podmiot przetwarzajgcy jest uprawniony do dalszego powierzania wskazanych w § 1 ust. 1 UPD
danych osobowych w celu niezbednym do wykonania Umowy, podmiotom bedgcym
podwykonawcami Podmiotu przetwarzajgcego, po uprzednim kazdorazowym uzyskaniu zgody
Administratora i przekazaniu informacji o tych podmiotach i miejscu przetwarzania przez nich
danych. Podmiot przetwarzajgcy zobowigzany jest przekaza¢ Administratorowi informacje w
zakresie wskazanym w zafgczniku nr 1 dotyczacych podwykonawcy lub dalszych
podwykonawcdw.

2. Podmiot przetwarzajacy poinformuje Administratora na pismie o wszelkich zmianach
polegajgcych na zastgpieniu lub dodaniu podwykonawcow celem wyrazenia zgody.
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. Podmiot przetwarzajagcy jest zobowigzany do zapewnienia, ze podmioty wskazane
w ust. 1 spetniajg takie same wymagania i obowigzki ochrony danych osobowych, jak Podmiot
przetwarzajacy, w szczegdlnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia
odpowiednich srodkéw organizacyjnych i technicznych, aby przetwarzanie odpowiadato
wymogom aktualnie obowigzujgcych przepiséw prawa w zakresie ochrony danych osobowych.

. Zaangazowanie podwykonawcy nie wptywa na obowigzki Podmiotu przetwarzajgcego wzgledem
Administratora. Za dziatania i zaniechania podwykonawcéw Podmiot przetwarzajgcy odpowiada
jak za dziatania i zaniechania wtasne. Dostep do danych osobowych moze zosta¢ udzielony tylko
wtedy, gdy podwykonaweca przestrzega (lub zapewnia przestrzeganie) obowigzkéw wynikajgcych
z UPD. Podmiot przetwarzajgcy zawrze pisemng umowe z podwykonawcg, ktdéra bedzie zgodna z
prawem, odpowiednimi przepisami oraz UPD.

86
Odpowiedzialnos¢
. Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy oraz UPD, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

. Podmiot powierzajgcy zobowigzuje sie do niezwiocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania danych osobowych przez Podmiot przetwarzajacy, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczagcym przetwarzania danych, a takze o wszelkich kontrolach
i inspekcjach dotyczgcych przetwarzania danych osobowych przez Podmiot przetwarzajacy,
w szczegdlnosci prowadzonych przez organ nadzoru ochrony danych.

. Podmiot przetwarzajagcy bedzie chronit, zabezpieczat i zwolni  Administratora
z odpowiedzialnosci za wszelkie roszczenia, dziatania, szkody, straty, koszty i wydatki (w tym
miedzy innymi uzasadnione koszty obstugi prawnej, consultingowej i audytowej), wynikajgce z lub
bedace nastepstwem roszczen jakiejkolwiek strony trzeciej wobec Administratora, wynikajgcych
z lub bedacych nastepstwem niespetnienia przez Podmiot przetwarzajacy jakichkolwiek
obowigzkéw dotyczacych ochrony powierzonych danych osobowych oraz wszelkich innych
obowigzkéw natozonych na niego na mocy UPD.

. W przypadku jakichkolwiek roszczeh strony trzeciej Podmiot przetwarzajgcy ma obowigzek
poinformowania Administratora o wystapieniu takiego roszczenia niezwtocznie nie pdzniej niz w
ciggu 3 dni od momentu, w ktérym posiadt informacje na temat wystgpienia roszczenia strony
trzeciej.

§7

Naruszenie bezpieczenstwa danych

. Podmiot przetwarzajacy powinien powiadomi¢ Administratora niezwtocznie o naruszeniu danych

nie pozniej niz w ciggu 24 godzin od stwierdzenia naruszenia.

. Powiadomienie, o ktérym mowa w ust. 1 powinno zawiera¢ co najmnie;j:

a) charakter naruszenia danych, w tym, w miare mozliwosci, kategorie i przyblizong liczbe
0s0b, ktérych dane dotyczg oraz kategorie i przyblizong liczbe danych osobowych, ktérych
to dotyczy,

b) nazwisko i dane kontaktowe Inspektora Ochrony Danych lub innej osoby wyznaczonej do
kontaktu, od ktérej mozna uzyskaé wiecej informacji,

c¢) prawdopodobne konsekwencje naruszenia danych osobowych,
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d) Srodki zastosowane lub proponowane przez Podmiot przetwarzajacy w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym, w stosownych przypadkach, srodki majgce
na celu ztagodzenie jego ewentualnych negatywnych skutkdw.

3. Podmiot przetwarzajacy wspiera Administratora w wypetnianiu cigzgcego na nim ustawowego
obowigzku informacyjnego wobec organdw nadzoru i/ lub osdb, ktérych dane dotyczg w
przypadku naruszenia danych.

4. Podmiot przetwarzajacy powinien niezwtocznie poinformowac¢ Administratora w kazdym
przypadku, kiedy uzna, ze przetwarzanie jest niezgodne z prawem.

&8
Czas obowigzywania umowy
1. UPD obowigzuje przez okres obowigzywania Umowy oraz przez okres do 30 dni od jej
zakonczenia.

2. Administrator jest uprawniony do rozwigzania UPD w trybie natychmiastowym, jezeli
zaistnieje chociazby jedna z ponizszych przestanek:

1) Podmiot przetwarzajagcy nie wypetnia obowigzkéw wskazanych w RODO lub innych
powszechnie obowigzujgcych przepisach dotyczgcych ochrony danych osobowych,

2) Podmiot przetwarzajacy nie wypetnia obowigzkéw wskazanych w UPD.

3. Zaistnienie podstaw do rozwigzania UPD bez wypowiedzenia stanowi podstawe do
rozwigzania Umowy bez wypowiedzenia.

§9
Poufnos¢
1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich danych
osobowych otrzymanych od Administratora i od wspdtpracujgcych z nim oséb oraz uzyskanych
w jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej (,,dane poufne”).

2. Podmiot przetwarzajacy oswiadcza, ze z zastrzezeniem § 5 UPD, w zwigzku ze zobowigzaniem
do zachowania w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora w innym celu niz wykonanie Umowy lub
UPD, chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych
przepiséw prawa lub UPD.

3. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych
gwarantowaty zabezpieczenie danych poufnych, w tym w szczegélnosci danych osobowych
powierzonych do przetwarzania, przed dostepem oséb trzecich nieupowaznionych do
zapoznania sie z ich trescia.

4. W zakresie nieuregulowanym postanowienia Umowy dotyczgce poufnosci stosuje sie
odpowiednio.

§10
Postanowienia koricowe
1. Zmiana UPD wymaga formy pisemnej pod rygorem niewaznosci, z zastrzezeniem zmian oséb
o ktérych mowa w ust. 4.

Zatgczniki stanowig integralng czes¢ UPD.
Obowigzki informacyjne wynikajace z UPD mogg byc realizowane w formie elektronicznej.
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4. Strony postanawiajg, ze osobami odpowiedzialnymi za realizacje postanowiert UPD, w tym
uprawnionymi do kontaktu w zakresie realizacji praw osdéb ktérych dane dotyczg oraz
obowigzkéw wynikajgcych z UPD jest:

a) ze strony Administratora — Tomasz Totpa, e-mail ttolpa@opi.org.pl lub iod@opi.org.pl
b) ze strony Podmiotu przetwarzajgCego — .....cccccmimereeveerececeseee e evesseene s e-mail:

5. UPD sporzadzono w dwéch jednobrzmigcych egzemplarzach.

6. Sadem wiasciwym dla rozpatrywania spordw jest sad wtasciwy dla siedziby Administratora.

Administrator Podmiot przetwarzajacy
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Zatacznik nr 1 — Podmiot przetwarzajacy, Dalsze podmioty przetwarzajace i kolejne dalsze podmioty
przetwarzajace

Podmiot przetwarzajacy

Firma i adres Lokalizacja Swiadczone ustugi/cel
przetwarzania

Dalsze Podmioty Przetwarzajgce

Firma i adres Lokalizacja Swiadczone ustugi/cel
przetwarzania

Kolejne dalsze podmioty przetwarzajace

Firma i adres Lokalizacja Swiadczone ustugi/cel
przetwarzania

Zatacznik nr 2 — wykaz stosowanych srodkéw technicznych i organizacyjnych
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L.p.

Srodek techniczny i organizacyjny

Tak

Nie/
Nie dotyczy

Uwagi

Powotano Inspektora Ochrony Danych lub
wyznaczono pracownika do petnienia zadan
zwigzanych z ochrong danych osobowych

Osoby biorgce udziat w przetwarzaniu danych
osobowych posiadajg stosowne upowaznienia i
zostaty zobowigzane do zachowania tych danych
w tajemnicy.

Rejestr Kategorii Czynnosci Przetwarzania

& |w

Ustanowiono i wdrozono Polityke
bezpieczenstwa danych osobowych

Szkolenia pracownikow

Audyt bezpieczenstwa w okresie ostatnich 2 lat

Testy penetracyjne

Testy socjotechniczne

O |® N

Procedura postepowania w przypadku
naruszenia ochrony danych osobowych

Wdrozono SZBI w oparciu o ISO 27001

11.

Wykonano analize ryzyka w zakresie zagrozen:
a) przypadkowego lub niezgodnego z prawem
zniszczenia danych,

b) utraty, modyfikacji, nieuprawnionego
ujawnienia danych,

c) nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub
w inny sposdb przetwarzanych

12.

Zapewniono:

b) zdolnos¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania,

c¢) zdolnos¢ do szybkiego przywracania
dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub
technicznego,

13.

fizyczne zabezpieczenia pomieszczer/obszaréw
przetwarzania danych osobowych przed
dostepem 0séb nieuprawnionych

14,

Zabezpieczenie dostepu do sprzetu

15.

Zabezpieczenie dostepu do serwerowni

16.

Systemy alarmowe/ antywtamaniowe

17.

Monitoring wizyjny

18.

Klimatyzacja serwerowni

19.

Systemy antywirusowe

20.

Serwery proxy i bramki filtrujgce

21.

Ochrona fizyczna obiektu

22.

Zarzadzanie pojemnoscig systemow

23.

Kopie bezpieczenstwa oraz polityka realizacji
kopii

24,

Kontrola dostepu i zarzadzanie przywilejami w
systemach teleinformatycznych




@ www.opi.org.pl

. Nie/
L.p. Srodek techni i i j Tak U i
p rodek techniczny i organizacyjny a Nie dotyczy wagi
Lokalizacja infrastruktury informatycznej w
25. . .
lokalizacjach bezpiecznych
26. Umowy serwisowe
27. Umowy powierzenia przetwarzania danych
28. Kary umowne z dostawcami ustug
29. Zapasowe centrum danych
30. Zabezpieczenie dostepu do systemow
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