'-’/; O0SRODEK
g 5 Riaegae
O~ 3

PANSTWOWY INSTYTUT BADAWCZY & www.opi.org.pl

Zatgcznik nr 1

Opis przedmiotu zamdwienia

Przedmiotem zamdwienia jest swiadczenie ustugi ograniczania niepozgdanego ruchu IP noszacego
znamiona ataku DDoS (ang. DDoS - Distributed Denial of Service) chronigca przed skutkami rozlegtych
atakow wolumetrycznych, przeprowadzanych réwnoczesnie z wielu komputerdw na infrastrukturze
OPI PIB dostepnej na klasie adresowej 195.187.108/24.

1. W ramach realizacji ustugi ochrony przed atakami DDoS:
a) analizy ruchu w celu identyfikacji typu i natury ataku,
b) powiadamiania Zamawiajgcego o podejrzeniu wystgpienia ataku,
c) rozpoczecia usuwania ataku w porozumieniu z Zamawiajgcym (mozliwe jest automatyczne
uruchamianie obrony dla alarmoéw o wysokim poziomie zagrozenia),
d) modyfikacji zestawu uzytych mechanizmow przeciwdziatania tak, by uzyskaé maksymalny
poziom filtracji ruchu niepozgdanego przy minimalnym wptywie na ruch prawidtowy.

2. Minimalne wymagania ustugi:
e Dostepnosé ustugi (w okresie rozliczeniowym) - 99,5%;
e (Czas reakcji na atak - 15 minut;
e (Czas uruchomienia mitygacji (minimalizowania niepozgdanego ruchu IP) - 15 minut;
e  Proaktywny monitoring - 24h;
e Raport po ataku.

3. Raport po ataku.
Zamawiajgcy wymaga kazdorazowo po zakonczeniu operacji oczyszczania ruchu po zaistniatym
ataku sporzadzenia raportu po ataku. Sposdb inicjowania oraz zakonczenia procedury zostanie
uzgodniony z Zamawiajgcym. Informacja w raporcie po ataku zawieraé¢ bedzie co najmniej
nastepujgce statystyki:
a) czas trwania ataku,
b) gtéwne zrédta ataku,
c) typ i natura ataku,
d) wdrozone metody eliminacji ataku,
e) geograficzna lokalizacja zrédet ataku,
f) czasy — w szczegdlnosci: poczatek ataku, powiadomienie, wdrozenie procedur obronnych,
zakonczenie ataku, przywrdcenie normalnej pracy sieci.

4. Ustuga musi wykorzystywaé nastepujace mechanizmy i technologie:
4.1. Mechanizmy monitorowania:
e system monitorowania przeptywow w sieci na bazie protokotu NetFlow;
e dedykowany system monitorowania chronionych obiektéw Peak Flow Arbor Networks;
e Uzupetniajgce rozwigzanie chmurowe.
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4.2. Mechanizmy mitygacji atakow:
¢ dedykowany system do mitygacji atakow TMS Arbor Networks;
e BGP FlowSpec wykorzystywany do dystrybucji list kontrolnych ACL za pomocg protokotu
MP-BGP;
e BGP Blackholing dla blokowania ruchu z/do okreslonej podsieci IP.

4.3. Opis mechanizméw mitygacyjnych:
Mechanizm musi pozwala¢ na selektywng mitygacje ruchu w ramach zaimplementowanych
algorytmow autorskich w systemie Arbor Networks. Do selektywnej mitygacji niepozgdanego
ruchu ustuga musi wykorzystywaé zewnetrzne, Swiatowe bazy reputacyjne, prowadzone
przez firme Arbor Networks. Dodatkowo system musi korelowac ruch przychodzacy w trakcie
ataku z ruchem bedacym normalnym trybem pracy. Oczyszczony ruch musi byé przesytany
dodatkowym, przeznaczonym tylko do tego celu kanatem.

Istotne postanowienia umowy wymagane przez Zamawiajgcego:

Przedmiotem zamodwienia jest Swiadczenie ustugi ograniczania niepozgdanego ruchu IP noszgcego
znamiona ataku DDoS (ang. DDoS - Distributed Denial of Service) chronigcg przed skutkami
rozlegtych atakéw wolumetrycznych, przeprowadzanych réwnoczes$nie z wielu komputeréw na
infrastrukturze OPI PIB dostepnej na klasie adresowej 195.187.108/24, zgodnie z warunkami
zamoéwienia okreslonymi w opisie przedmiotu zamowienia stanowigcym zatgcznik nr 1 do Umowy
oraz ofercie Wykonawcy stanowigcej zatgcznik nr 2 do Umowy.
Swiadczenie ustugi objetej przedmiotem niniejszej Umowy obejmuje nastepujace elementy:

a) konfiguracje ustugi z urzadzeniami Zamawiajacego;

b) dostepnosé ustugi - 99,5%;

c) czas reakcji na atak — 15 min.;

d) czas uruchomienia mitygacji (minimalizowania niepozgdanego ruchu IP) — 15min.;

e) proaktywny monitoring - 24h;

f) raport po ataku.
Wynagrodzenie ptatne bedzie z dotu. Wykonawca wystawi fakture VAT na Osrodek Przetwarzania
Informacji - Panstwowy Instytut Badawczy, 00-608 Warszawa, al. Niepodlegtosci 188B, NIP:
5250009140 w terminie do 5 dni po zakoriczeniu kazdego miesigca z 21 dniowym terminem
ptatnosci liczac od dnia otrzymania przez Zamawiajgcego prawidtowo wystawionej faktury VAT.
Zamawiajgcy dokona zaptaty w formie przelewu srodkéw pienieznych na rachunek bankowy
Wykonawcy wskazany w fakturze VAT.
Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego.
Zamawiajgcy dopuszcza mozliwos¢ sktadania faktur w formie elektronicznej (eFaktura), na adres
e-mail: faktury@opi.org.pl.

W przypadku nieuregulowania przez Zamawiajgcego ptatnosci w terminie okreslonym
w ust. 4 Wykonawecy przystuguje prawo naliczania odsetek ustawowych za opdznienie.

W razie wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy
nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy,
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Zamawiajgcy moze odstgpi¢ od Umowy w terminie miesigca od powziecia wiadomosci
o powyzszych okolicznosciach. W takim przypadku Wykonawca moze zada¢ jedynie
wynagrodzenia naleznego z tytutu wykonanej czesci Umowy.

Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej lub formy elektronicznej zgodnie
z art. 78! § 1 k.c. pod rygorem niewaznosci.

Umowa zawarta w dniu ztozenia podpisu przez ostatnig ze Stron.

Z tytutu nalezytego wykonania przedmiotu Umowy, Wykonawcy przystugiwac bedzie miesieczne
wynagrodzenia w wysokosci...... zt brutto (stownie.......... )

Z tytutu uruchomienia i instalacji ustugi, Wykonawcy przystugiwaé bedzie jednorazowa optfata w
wysokosci........ zt brutto (stownie................... )

taczne wynagrodzenie Wykonawcy z tytutu realizacji przedmiotu Umowy wyniesie maksymalnie
......... zt brutto (stownie..............).

Ewentualne spory powstate w trakcie realizacji niniejszej Umowy podlegajg rozpoznaniu przez sad
powszechny wiasciwy miejscowo dla siedziby Zamawiajacego.

Zatacznik nr 3 do umowy - klauzula informacyjna dot. przetwarzania danych osobowych
Zamawiajgcy oswiadcza, iz jest administratorem w rozumieniu art. 4 pkt 7) Rozporzadzenia UE
2016/679 z dnia 27 kwietnia 2016 r., zwanego dalej RODO, w odniesieniu do danych osobowych
0s6b fizycznych reprezentujgcych Wykonawce oraz oséb fizycznych wskazanych przez Wykonawce
jako osoby do kontaktu/ osoby odpowiedzialne za wykonanie niniejszej Umowy. Kontakt do
administratora mozliwy jest pod adresem e-mail: opi@opi.org.pl

2. Zamawiajgcy oswiadcza, ze wyznaczyt inspektora ochrony danych, z ktérym w sprawach

dotyczacych danych osobowych lub realizacji praw oséb, ktérych dane dotyczg istnieje mozliwosc¢
kontaktu za posrednictwem adresu e-mail: iod@opi.org.pl.

. Dane osobowe o0sdb, o ktérych mowa w ust. 1, bedg przetwarzane przez Zamawiajgcego na

podstawie art. 6 ust. 1. lit. b) lub f): RODO jedynie w celu i zakresie niezbednym do zawarcia Umowy
i wykonania zadan zwigzanych z realizacjg niniejszej Umowy lub ewentualnego dochodzenia,
ustalenia, obrony roszczen, a takze w oparciu o przestanke wskazang w art. 6 ust. 1 lit. c¢) RODO dla
wypetnienia prawnego obowigzku okreslonego w ustawie o narodowym zasobie archiwalnym i
archiwach, na podstawie ktérego Zamawiajgcy ma obowigzek zarchiwizowania dokumentdéw. Dane
osobowe o0sd6b wskazanych do wykonania umowy bedg przetwarzane w kategorii danych
identyfikacyjnych i kontaktowych i zostaty przekazane przez Wykonawce.

. Dane osobowe 0sdb, o ktérych mowa w ust. 1, nie beda przekazywane podmiotom trzecim, o ile

nie bedzie sie to wigzato z koniecznoscia wynikajacg z realizacji niniejszej Umowy lub
obowigzujgcych przepiséw prawa.

. Dane osobowe w celach zwigzanych z realizacjg $wiadczen bedga przetwarzane przez okres 3 lat od

wykonania Umowy, chyba Zze osoba, ktdrej dane dotyczg, wniesie sprzeciw wobec przetwarzania
jej danych z przyczyn zwigzanych z jej szczegdlng sytuacjg, a Zamawiajacy nie wykaze istnienia
waznych prawnie uzasadnionych podstaw przetwarzania, nadrzednych wobec intereséw, praw

L zapis zostanie wlasciwie dostosowany przed zawarciem umowy
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i wolnosci tej osoby, lub podstaw do ustalenia, dochodzenia lub obrony roszczed. W przypadku
whniesienia roszczen z tytutu realizacji Umowy dane osobowe bedg przetwarzane do momentu
wyczerpania przystugujacych Stronom z tego tytutu srodkéw ochrony prawnej. Dane w celach
archiwalnych bedg przetwarzane wieczyscie najpierw w archiwum zaktadowym, a nastepnie
zgodnie z instrukcjg kancelaryjng zostang przekazane do archiwum panstwowego.

6. Osobom, o ktérych mowa w ust. 1, przystuguje prawo do zgdania od administratora danych dostepu
do ich danych osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub
whiesienia sprzeciwu wobec ich przetwarzania. Osoba, ktéra ztozyta wniosek lub zgdanie dotyczgce
przetwarzania jej danych osobowych, w ramach korzystania z przystugujacych jej praw, moze zostac
poproszona przez Administratora o odpowiedz na kilka pytan zwigzanych z jej danymi osobowymi,
ktore umozliwig weryfikacje jej tozsamosci.

7. Osobom, o ktérych mowa w ust. 1, w zwigzku z przetwarzaniem ich danych osobowych przystuguje
prawo do wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych Osobowych.

8. Podanie danych osobowych, o ktédrych mowa w ust. 1, jest wymagane do zawarcia niniejszej
Umowy. Odmowa podania danych osobowych skutkuje niemoznoscig zawarcia i realizacji Umowy.
Whiesienie zgdania usuniecia lub ograniczenia przetwarzania moze skutkowaé (wedtug wyboru
Zamawiajgcego) rozwigzaniem niniejszej Umowy z winy Wykonawcy. Whniesienie przez wyzej
opisang osobe fizyczng zgdania jak w zdaniu drugim skutkuje obowigzkiem Wykonawcy
niezwtocznego wskazania innej osoby w jej miejsce.

9. Dane osobowe nie beda przetwarzane w celach zwigzanych z automatycznym podejmowaniem
decyzji, w tym w oparciu o profilowanie.

10.Dane osobowe nie bedg przekazywane do panstw trzecich ani organizacji miedzynarodowych.

11.Wykonawca zobowigzuje sie poinformowaé osoby fizyczne niepodpisujgce niniejszej Umowy,
o ktérych mowa w ust. 1, o tresci niniejszego zatgcznika.




